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 ،)Sydney كنولوجیا، سیدنيجامعة الت (  Graeme L. Cohenكوهن. ل. غریم :المؤلفون الأصلیون 

 Edoardo  إدواردو برسیشتي ،)Auckland داجامعة أوكلان( Steven Galbraith  ستیفن غالبریث

Persichetti )جامعة أوكلاندا.(  
كیف نستطیع إرسال تفاصیل بطاقتنا الائتمانیة عبر الانترنت، أو باستعمال الهاتف النقال، في 

ونحن   التحدیث،یات نثق في برامجأنن اعتراض رسائلنا؟ كیف نستطیع وآخرالوقت الذي یستطیع فیه 
دراسة تقنیات التواصل ( Cryptography، أو التعمیة التشفیر ؟یةالحاسوب فیروساتال شارعلى علم بانت

  .نا بأساسیاتهّیزودنا بأجوبة عن هذه الأسئلة، والریاضیات تمد )أعداءخصوم ووجود حال الآمن في 
  

  لمحة تاریخیة 
یولیوس على أن هناك ما یدل  :صل بطریقة آمنة وسریة محل اهتمام التواكان منذ آلاف السنین 

الخطة باسم عرف هذه ُوت.  قادة جیوشه مع استعمل طریقة تشفیر بسیطة للتواصل Julius Caesarقیصر
 ا جدیدانفس الإزاحة لكل حرف بعدد معین من المرات لیشغل موضعإجراء  التي تقوم على "شفرة قیصر"

مستقبل ( الثاني یمكن للطرف. ciphertext "شفرمنص الال"قة تدعى بـوثی على وبذلك نحصل. في الرسالة
 بجعل الحروف في النص تنزاحالعملیة العكسیة، أي عند إجراء لرسالة استعادة النص الأصلي ل) البرقیة

  .ّ تبناها المشفر التيفي الاتجاه الآخر بنفس عدد المرات
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فـي (ریة قیمـة سـینبغـي أن یكونـا علـى علـم ب من المرسل والمـستقبل ّكلكون في ّتمثل جوهر الفكرة ی
 غیـر معروفـة لـدى الأطــراف  تكـونأنرض تـالتـي مـن المف)  الوضـعیاتعـدد ، القیمـة الـسریة هـيهـذه الحالـة

فــي حالــة شــفرة  .(key)تــدعى القیمــة الــسریة بالمفتــاح .  الاطــلاع علــى فحــوى البرقیــةإلــىالأخــرى الــساعیة 
 كمــــدخل رســــالة Enc خوارزمیـــة التــــشفیر تأخــــذ .26 و 0بــــین  عـــدد محــــصورهــــو  K المفتــــاح  فــــإنقیـــصر

(Message) M ومفتـاحK .3 : ذلـك لا مثـEnc (HELLO) KHOOR. عملیـة فـك الـشفرةأمـا Dec   فتتخـذ
3Dec:  ذلك لامث.  Kونفس المفتاح C شفرةمنص الالكمدخل لها  (KHOOR) HELLO.  

  .المفتاح التناظريظمة أنستعمل فیها نفس المفتاح لوضع شفرة وفكها  التشفیر التي تأنظمةتدعى 
توجد غیر أنه .  لا یمكنها أن تكون آمنة في عصرنا الحاليولذا بسیطة جدا  شفرة قیصرتعتبر

 هناك الشفرة ؛ كمثال على ذلكوضعیات ذات استعمال واسع في كثیر من الةح تناظرییتامفبشفرات 
رغم فعالیة وأمان هذه الأنظمة  و.وهي أحد معاییر نقل المعلومات لدى الحكومة الأمریكیة،  AESالشهیرة

ًیتقاسما مسبقا سرا معینا على كل من المرسل والمستقبل أن :فإنها تطرح مشكلا   أن نفكیف لنا إذ. ّ
  ؟  مع أناس لم نلتق بهم أبدانتواصل عبر الإنترنت بطریقة آمنة
لذي صدر  ا"العموميمفتاح الشفرة "ظهور مفهوم مذهل عرف باسم في فكان الحل لهذا المشكل 

 New directions in ("اتجاهات جدیدة في الشفرة "عنوانضمن بحث ب 1976لأول مرة سنة 

cryptography (  یتفیلد دیفي اوبقلم Whitefield  Diffie  مارتن هلمنوMartin Hellman .  
نستعمل مفتاحا عمومیا  وفكها، شفرةا عن استعمال مفتاح واحد لوضع ًفي هذه الحالة، عوض

أن یبعث الكل یستطیع عبارة أخرى فب. نّا لمستعمل معییًسر یظل ا خاصا لجمیع المستعملین، ومفتاحامتاح
  عبر شق صندوق برید،ة رسالستطیع وضع یُّكل منا  : فقط یمكن تلقیهاا واحدا شخص هناك لكن،برسالة

 صندوق مفتاح لكتیمالشخص الذي وهو  ، شخص واحد یمكنه الحصول علیهاغیر أنه لا یوجد سوى
ویستعمله لإنشاء نص بالبحث عن مفتاحها السري  یقوم أحدهم Alice ألیسللتواصل بأمان مع . البرید

  .السريالخاص  الوحیدة التي تعرف المفتاح نهالأمشفر لا یستطیع فكه إلا ألیس 
 تزودنا .بة الحلوصعة بالمتمیز الحسابیة المسائلعلى التشفیر أن تقوم على أنظمة ینبغي 

التوصل إلى  القائم على صعوبة RSAنظام إلى كمثال على ذلك نشیر .  بمثل تلك المسائلالریاضیات
  .جداصحیح كبیر العوامل الأولیة لعدد 

  
    نظریة الأعدادنعنبذة 

.  نحتاج إلى بعض نتائج نظریة الأعدادالذائعة الصیت   RSAقبل وصف مفتاح الشفرة العمومي
 modular arithmetics )أو المقاسي (يحساب التردیدالب ثنائي الحد وبمبرهنة الإلمام ا ما یتطلبوهذ

   .إلماما متواضعا
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في صفوف حسب باقي قسمتها على عدد معین  الصحیحة الأعداد ّنجمع الحساب التردیديفي 
p،  تردیدیدعى modulus .7  إذا كان،فعلى سبیل المثالp  12، 5 كما أن. 2في صف    9لدینا فإن ،

9 ونكتب . الصفأعداد تنتمي إلى نفس 19 2 (mod 7) 12و 19 5 (mod 7) .  من السهل ملاحظة
نه توجد فقط سبعة صفوف ممكنة، ممثلة بالمجموعة أ 0,1, 2,3, إنه . 7 عندما نعمل بتردید4,5,6

 طرح مضاعف التردید إثرالقیام بعند ببساطة وهذا یتم  7تردید ب الجمع والضرب  إجراء عملیتيبالإمكان
3 :وهكذا . وفق القواعد المعتادةالقیام بالعملیة  8 11 4 (mod 7)    3و 5 15 1 (mod 7)  .  لاحظ

mod) أنه إذا كان )a b pفإن  ( )a bلـ ا مضاعف سیكون p .  
p حیثن ی أولیq و   pلیكن q، 0 ولیكنt لـ ا لیس مضاعفا صحیحا عدد p أوq . سنبین 

)العلاقة  أنالآن  1)( 1) 1 (mod . )p qt p q    أولر-مبرهنة فیرماحالة خاصة من هذه العلاقة تمثل . قائمة 
Fermat-Euler .  

  : الحدالبرهان یبدأ بصیغة ثنائي
  !

!( )!
p p
i i p i

 
   

  

0 طبیعي عدد i حیث i p  . من ینتج  
    ! 1 2 ... 1

p
i p p p p i

i
 

     
 

  

p یكون قاسما لـ أن pنه علىأ
i

 
 
 

  .i!یقسم الطرف الأیسر ولا یقسم  p  ن ذلك لأ،

  :نحصل على  ثنائي الحد،بمراعاة مبرهنة ، وBو  Aجل كل عددین صحیحین من أفّومن ثم، 
.  1 2 2 ... (mod )

1 2
p p p p p p pp p

A B A A B A B B A B p    
          

   
  

   :یأتي  C خرطبیعي آ عدد وباعتبار
.( ) (( ) ) ( ) (mod )p p p p p p pA B C A B C A B C A B C p           

  :  على 1A ،2A ،... ،tA ةد صحیحاعدأ من أجل كل حصل نبهذه الكیفیة
.1 2 1 2( ... ) ... (mod )p p p p

t tA A A A A A p        
1الآن بوضع و 2 ... 1tA A A    یتضح أن  

.(mod )pt t p  
)1بما أن  ) ( 1)p pt t t t   1 العدد تعني أن السابقةالمعادلة ف( 1)pt t   مضاعف لـ p.  

  :ا فإن  أولیpفي هذه الحالة لما كان . p  لیس مضاعفا لـ t  أن) فرضا(نعلم 
1 1 (mod )pt p   

1q طرفي الموافقة إلى القوة ٍ برفع كل من،والآن  یتضح أن :  
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.( 1)( 1) 1 (mod )p qt p    
 : نحصل على qبـ  pالعملیة بعد استبدالنفس وبتكرار 

.( 1)( 1) 1 (mod )p qt q    
) : یحققان على الترتیب k وhطبیعیاننه یوجد عددان هذا معناه أ 1)( 1) 1p qt ph    و 

( 1)( 1) 1p qt qk    . ولذلك فإن :ph qk .  
k وبالتالي .) مختلفانأولیان عددان q وpلأن ( kیقسم  pومنه  plحیث  l  وهكذا .طبیعيعدد 

)نصل إلى العلاقة  1)( 1) 1p qt pql    أي ،( 1)( 1) 1 (mod )p qt pq  . وهذا ما ینهي البرهان  
  

  RSAنظام التشفیر 

RSA  ریفست :  الأعلام الثلاثة لأسماءالحروف الأولى هوRivest، شمیر Shamirأدلمان ، 

Adleman  كالتالي یعمل هذا النظام. 1977عام النظام هذا وا أول من اقترحوا كاننالذی.  
Nحسب ، ثم اq وp اختر عددین أولیین مختلفینأولا،  pq  و( 1)( 1)p q   .  اختر ثم

2Nو 3 بین ا محصورe  كیفیاطبیعیاعددا   بحیث لا یكون لـ e و عوامل أولیة مشتركة بینهما .
الثنائیة  هو عندئذالمفتاح العمومي  ,N e . المفتاح الخاصأما dفینبغي أن ا،ً الذي سیبقیه المرسل سر 

1 یحقق العلاقة (mod )d e  . 1ثم ومن (mod )de )  استعمال بسهولة بهذه نتیجة نحصل على
437 بأخذ ،فعلى سبیل المثال). خوارزمیة إقلیدس 19.23N   369 یكون ،5  وباختیارe یكون  

317d )  تلك هي أصغر قیمة یأخذهاd( .  
0حیث ب x طبیعیةأعداد  RSAالرسائل في نظام إن  x N . قد لا تكون عملیة في البدایة 

 أنظمة ومع ذلك فإن.  عملیة واضحةالطبیعیةمل الأعداد تشفیر نصوص الرسائل بواسطة مخطط یستع
، ممثلة كلها في معطیات كتبت بنظام ثنائي الملفات في جمیعشفیر المطبقة في أجهزة الحاسوب والت

  .طبیعیة بواسطة الأعداد الهارییمكن تشف

من أجل ذلك . ألیسإلى  xرسالة ب أن یبعث یرید بوبنفرض أن . عملیة التشفیر هي الآتیة
)یبحث عن مفتاحها العمومي  , )N e.  یحسب ثم(mod )ey x N ،بعد ذلكیرسلو yلفك . ى ألیس إل

mod)، عن طریق حساب d المفتاح الخاصألیس، تستعمل yرموز النص المشفر )dx y N.  من
 نقوم بالحسابات بسلاسة، فمثلا أن نستطیع فإننا e، d ،N  الأعداد أنه رغم كبرالإشارة إلىالمهم 

mod)لحساب  )dy N  یة التردیدّالأسیة نستعمل تقنیة تسمى Modular exponentiation.   

1de نستطیع القیام بعملیة فك الشفرة مادام k  ،عدد صحیح من أجل k ، كما بینا (علما أن
  :)أعلاه

( 1)( 1) 1 (mod )p qx x N     
  :، ولذا فإن )q أو p لـ ا مضاعفx الحالة التي یكون فیها جاهلت نایمكنفي الواقع (
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.1( ) ( ) .1 (mod )d e d k k ky x x x x x x N       
 إلى Nتفكیك یه علینبغي ، dالمستعمل الدخیل الذي لا یعرف المفتاح الخاصالملاحظ أن 

 الحواسیب المتداولة إذا ما وهذه العملیة تتجاوز طاقة .qو  P عوامل أولیة لاكتشاف العددینجداء 
الأرقام القیاسیة ( مثلا رقم 200كانت الأعداد الأولیة المطلوبة كبیرة بكفایة، یفوق عدد أرقام كل منهما 

N.  تحلیلمكنینه تشیر إلى أ  إلى عوامل أولیةالعالمیة في موضوع التفكیك p q  من كلعندما یتكون 
  ).  لا أكثر رقم100العاملین من نحو 

مي هي حوریة لمفتاح الشفرة العموفالفكرة الم.  مستوى الحمایة للنظامیحددوهذا في الحقیقة ما 
 نظام التشفیر فهذا یدل على أن بالفشل الحواسیبمحاولات المصادر الهجومیة لاختراق تبوء  طالما نه،أ

، كما أن هذا الموضوع )أنمولیةعملیة  2562أو 1282ما یكون عادة ( ا الأمر یحدد مسبقاهذ. في أمان
وبرید   رسالة سریة لوكالة الاستخبارات المركزیة الأمریكیةأنفمن الواضح . تصال الاف وهدقای بسمرتبط

    !!!  معاییر للحمایةهما یتمتعان بنفستوقع أن لا ن الانترنتلشبكة نْمستخدمیإلكتروني بین 
  
  التوقیعات

اح  لدینا مفتفكما أسلفنا، .التوثیق مشكل ، أي إلى مشكل تحدیث البرامجالآن الرجوعیمكننا 
 حتى یثبتمع وثیقة لیرسل  رقمي توقیع مفتاحها الخاص لإنشاء ألیسستعمل ت .عمومي ومفتاح خاص

التحقق بل ِیقوم المستقبعندئذ  ).ى أخروثیقةقه في الصإ ولا یمكن قصه ووثیقة بالمرتبط توقیعال (موثوقیتها
  . مستعملا المفتاح العمومي توقیع الامن هذ

 فكیف له أن .Adobe" أدوب"ـ لك أنه وجد برنامج تحدیث ل أظهركحاسوبأن  ،فرض مثلالن
برنامج التحدیث یكمن في أن یمتلك الحل  یعرف أن هذا برنامج تحدیث ولیس فیروسا في هیئة برنامج؟

 برنامجعلى حاسوبك في قبل الیوم  مثبت المفتاح فذلك ."أدوب"لـ لمفتاح العموميتوقیعا رقمیا بالنسبة ل
نجاح عملیة فوهكذا  .مستجدات الثبیتقبل القیام بتالتوقیع كن للحاسوب أن یتحقق من یمّومن ثم  ".أدوب"

  . آخرا ولیس مصدر"أدوب"هو  البرنامجمصدر التحقق یؤكد لنا أن 
  

 . RSA  باستعمالا رقمیتوقیعا  ئننش الآن كیف دعنا نوضح

 التحقق ألیسعندما ترید  .رالخاص یتعلق بعملیة التشفیومي والمفتاحین العممن  ً كلاالملاحظ أن
0حیث  x طبیعي تحویلها إلى عدد سوىما علیها ف) برنامج تحدیث :مثال(من وثیقة  x N ، ثم 

mod) حساب )dx N ، التوقیع  وبعدها ترفقبحسابالتوقیعم بالتحقق من یقوف بوبأما  . بالملف  
' (mod )ex N، اة من المساوالتأكد ثم 'x x. في نظام التشفیركما هو الحال  ،من الجليRSA، 

ٍتوقیع مجدإذا حاول دخیل إنشاء أنه  ْ  ،d الأسرفة معیحتاج إلىفس )قرصان یرید تصمیم فیروس :مثلا (ُ
  . إلى عوامل أولیةNالأمر الذي یتطلب البحث عن تفكیك 
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  ةث الحالیوالبح

أخرى  هناك عدة أنظمة غیر أن،  الرقمي للبرامجالتوقیع أنظمةو RSA فنا بنظام تشفیرّلقد عر
جملة و ، والمنحنیات الناقصیة،الحقول المنتهیة: ل مث،قائمة على مواضیع مختلفة في الریاضیات

  .رموز تصحیح الخطأ وغیرها متغیرات،ال متعددةالخطیة غیر المعادلات ال
  .الدراسةمفتوحة قید أسئلة ولا زالت هناك   بحث جد نشط،مجالمفتاح الشفرة العمومي إن 

  
  كمي البعد ما سیناریو 

أمــان هــذا النظــام كغیــره ذلــك أن  .بــالنفيجابــة هــي الإف؟ لــسوء الحــظ RSA هـل كــل مــشاكلنا تحــل بـــ
 تـــسجله الـــذي التطـــور الهائـــل مـــن جـــراء بـــصفة جدیـــةهـــدد ممـــن المخططـــات القائمـــة علـــى نظریـــة الأعـــداد 

ــــــة شــــــورف. الكمومیــــــة الحواســــــیب ــــــي ظهــــــرت ســــــنة -  Shorخوارزمی الواعــــــد  تحــــــت العنــــــوان 1994الت
“Polynomial time algorithms for discrete logarithms and factoring on a quantum 

computer"  قادرة على التفوق على نظام تـشفیر RSAتواصـلت صـناعة الحواسـیب الكمومیـة علـى   إذا مـا
 تحـسینات تعـرف أصبحت متوفرة الآن ومـن المنتظـر أن كمومیة صغیرة الحجمحواسیب هناك . نطاق واسع

    .القریبفي المستقبل 
.  حقیقـةأصـبح  إذا مـاهـذا الـسیناریوآثـار  القـادرة علـى مقاومـةة البدیلـة  الأنظمدعم فمن المهم لكلذ

 تركـــز علـــى تطـــویر جاریـــةبحـــوث  وهنـــاك ،نـــشطون جـــدا فـــي هـــذا الاتجـــاهالتـــشفیر والملاحـــظ أن المعنیـــین ب
 حــسابیة مــسائلقائمــة علــى وهــذه الأنظمــة  .مــن الریاضــیاتمختلفــة  فــروععلــى مبنیــة أنظمــة تــشفیر جدیــدة 

    .ومیةخوارزمیات الكمالن تعاني من نفس نقاط الضعف أمام نأمل أنها ل
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